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Zalgcznik nr 2 do Zarzadzenia Dyrektora nr 23 2010/ 2011 z dnia 10.06.2011

Polityka bezpieczenstwa
i
Instrukcja zarzadzania systemem przetwarzania danych
osobowych
w sposob tradycyjny oraz przy uzyciu
systemu informatycznego

w Zespole Szkolno - Przedszkolnym nr 1 w Raciborzu



CEL PROWADZENIA I GROMADZENIA DANYCH OSOBOWYCH
Cele, dla ktérych Zespdl Szkolno - Przedszkolny nr 1 w Raciborzu zbiera dane osobowe to:

1. Przebieg zatrudnienia i wynagradzania w odniesieniu do pracownikéw i ich rodzin.

2. Realizacja zadan dydaktyczno - wychowawczo - opiekunczych w stosunku do
wychowankow Przedszkola nr 17 1 ucznidw Szkoly Podstawowej nr 14 im. Arki Bozka w

Raciborzu.

3. Gromadzenie ofert pracy.

Podstawa prawna:

1. Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997r.
(tekst jednolity: Dz. U.2002, Nr 101,p0z.926)

!\)

Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 22 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024)

(8]

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008r
w sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz. U. z 2009, Nr 229, poz.1536)

4. Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
sluzgce do przetwarzania danych osobowych wydane do art. 39 a ustawy.




Spis tresci

L.

2.

Pojecia.

Polityka bezpieczenstwa.

1) Wykaz budynkow, pomieszczen tworzacych obszar , w ktérym przetwarzane sg dane
osobowe, ;

2) Bazy danych.

3) Zbiory danych.

4) Przekazanie informacji osobom, ktorych dane bedg zbierane.

5) Sposoby przetwarzania danych.

6) Przeplyw danych pomiedzy poszezegdlnymi systemami.

7) Zadania Pelnomocnika dyrektora ds. Ochrony Danych Osobowych.

8) Zadania ,,Administratora Bezpieczenstwa Informacji” — dyrektora placowki

Instrukcja:

1) Nadawanie uprawnien do przetwarzania danych oraz ich rejestrowanie

w systemie informatycznym.

2) Metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem

i uzytkowaniem.
3) Procedury rozpoczecia, zawieszenia i zakonczenia pracy.

4) Procedury tworzenia kopii zapasowych zbioréw danych oraz programow

i narzedzi sluzacych do ich przetwarzania.

5) Sposob, miejsce i okres przechowywania elektronicznych no$nikéw informacji

zawierajacych dane osobowe oraz kopii zapasowych.

6) Sposob zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,

ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

7) Udostepnianie danych osobowych i sposdb odnotowania informacji o udostepnionych

danych.

8) Wykonywanie przegladow i konserwacji systemu oraz nosnikow informacji stuzgcych

do przetwarzania danych.
9) Ustalenia koncowe.

Ustalenia w zakresie przetwarzania danych osobowych sposobem tradycyjnym.



1. Pojecia

1) Ustawa — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych z dnia 29 sierpnia 1997r. ( tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z
pozZn. zm.).

2) Administrator danych osobowych — rozumie si¢ przez to Dyrektora Zespotu Szkolno-
Przedszkolnego nr 1 w Raciborzu.

3) Pelnomocnik dyrektora ds. Ochrony Danych Osobowych — osoba powolana
zarzadzeniem dyrektora, ktdrej zadaniem jest nadzorowanie i koordynowanie
w szkole zasad postepowania przy przetwarzaniu danych osobowych.

4) Administrator Bezpieczenstwa Informacji — osoba powolana zarzadzeniem dyrektora,
ktora odpowiada za bezpieczenstwo danych osobowych w systemie informatycznym
szkoly, w tym w szczegdlnoscei za przeciwdzialanie dostepowi oséb niepowolanych do
systemu, w Kktorych przetwarzane sj dane osobowe oraz za podejmowanie
odpowiednich dzialan w przypadku wykrycia naruszen w systemie zabezpieczen.

5) Dane osobowe - w rozumieniu ustawy za dane osobowe uwaza sie wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizyczne;.

6) Przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udost¢pnianie i usuwanie, a zwlaszcza te, ktore
wykonuje sie w systemach informatycznych.

7) Zbioér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedhug okreslonych kryteriow.

8) System informatyczny - zespdl wspodlpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

9) Identyfikator uzytkownika ( login ) - ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujagcy osobg¢ upowazniona do przetwarzania danych
osobowych w systemie informatycznym.

10) Haslo - cigg znakoéw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.

11) Uwierzytelnianie — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

12) Integralnoé¢ danych — rozumie si¢ przez to wlasciwo$é zapewniajgcg, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposob nieautoryzowany.

13) Poufnosci danych — rozumie si¢ przez to wlasciwos$é zapewniajgca, ze dane nie sa
udostepniane nieupowaznionym podmiotom.




2. Polityka bezpieczenstwa

1} Wykaz budynkow, pomieszczen tworzacych obszar . w ktdrym przetwarzane sa dane

osobowe:
Lp. Budynek Rodzaj danych/ miejsce Zabezpieczenie
przechowywania
1. | ul. Jordana 6 | Dzienniki lekcyjne Szafa metalowa — sekretariat

Dzienniki zajeé

Szafa metalowa — sekretariat

specjalistycznych

Dzienniki nauczania Szafa metalowa — sekretariat
indywidualnego

Dzienniki zajgcé Szafa metalowa — sekretariat
pozalekcyjnych

Oplaty Optimum- Haslo

VULKAN

Platnik ZUS Haslo

Dokumenty Archiwum szkolne
zarchiwizowane

2) W placowce znajdujq sie bazy danych:

a) arkusz organizacyjny szkoly,

b) kadry,

c) ewidencja dzieci i uczniéow (rodzice/ prawni opiekunowie, opinie i orzeczenia
dotyczace pomocy psychologiczno — pedagogicznej, pomoc specjalistyczna,
pomoc spoleczna itp.)

3) W szkole znajdujg si¢ zbiory danych :

a) organizacja pracy szkoly,

b) teczki akt osobowych,

c¢) teczki nadzoru pedagogicznego, awansu zawodowego,

d) ksiegi dzieci,

e) ksiegi uczniow,

f) arkusze ocen,

g) dzienniki lekcyjne, nauczania indywidualnego,

h) dzienniki zaje¢ pozalekcyjnych, specjalistycznych,

1) dzienniki pedagoga, $wietlicy, biblioteki

j) dokumentacja pedagoga szkolnego, wychowawcow klas.




4) Przekazanie informacji osobom, ktorych dane beda zbierane
Obowigzek informowania, a takze uzyskania o$wiadczen woli traktowany jest
lacznie w stosunku do grup, ktérych dane zespol zbiera i przetwarza.

a)

b)

c)

d)

W przypadku pracownikéw obowiazek, o ktéorym mowa w pkt. ,,a” uwaza si¢ za
spelniony po podpisaniu druku stanowigcego zalgcznik nr 1.

Obstuge finansowo-ksiggowa placéwki prowadzi Zespot Obstugi Placowek
Os$wiatowych w Raciborzu, ul. Srodkowa.

W przypadku wychowankéw, uczniéw i rodzicow obowiazek, o ktérym mowa w

pkt. 1 uwaza sig za spetniony po podpisaniu przez rodzicéw (prawnych opiekunow)

druku zgloszenia dziecka do przedszkola oraz do szkoly.

5) Sposoby przetwarzania danych .

Lp. Rodzaj danych/ Sposob Osoba Zabezpieczenie
miejsce przetwarzania odpowiedzialna
przechowywania
D . . Szafa metalowa -
1, |'D kil trad h
zienniki lekcyjne | tradycyjny wychowawcy "
2. | Dzienniki zajec¢ | tradycyjny wychowawcy
przedszkolnych Biurka w salach
przedszkolnych
. . . ; Szafa metalowa —
3. | Dzienniki zajec | tradycyjny Nauczyciele »
s . .| sekretariat
specjalistycznych prowadzacy zajecia
specjalistyczne

6) Przeplyw danych pomiedzy poszczegdélnymi systemami :
a) OFFICE — HERMES - brak
b) OFFICE — SI1O — brak
c) OFFICE - VULCAN - brak
d) SIO - HERMES —brak
e) SIO - VULCAN - brak
f) HERMES — VULCAN - brak

g) PLATNIK (ZUS)- HERMES - brak

h) PLATNIK (ZUS)- OFFICCE- brak

i) PLATNIK (ZUS)- SIO- brak

j) PLATNIK (ZUS)- VULKAN- brak

k) PLATNIK (ZUS)- SWIADECDWIA- brak

) OPLATY- HERMES- brak

m) OPLATY- SIO- brak

n) OPLATY- VULKAN- brak

0) OPLATY- OFFICE- brak

p) SWIADECTWA- OFFICCE- brak
q) SWIADECTWA- HERMES- brak
r) SWIADECTWA- SIO- brak

s) SWIADECTWA- VULKAN- brak
t) SWIADECTWA- ZUS- brak

u) SWIADECTWA- OPLATY- brak




7) Zadaniem Pelnomocnika dyrektora ds. Ochrony Danych Osobowych jest
nadzorowanie pracy Administratora Bezpieczenstwa Informacji.

8) Za
a)

dania ,,Administratora Bezpieczenstwa Informacji” :

ochrona i bezpieczenstwo danych osobowych zawartych w zbiorach prowadzonych
sposobem tradycyjnym oraz poprzez system informatyczny,

b) podejmowanie stosownych dzialan zgodnie z niniejszg ..Polityka bezpieczenstwa™

w przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,

niezwloczne informowanie dyrektora - Administratora Danych lub Pelnomocnika
dyrektora ds. Ochrony Danych Osobowych o przypadkach naruszenia przepisow
ustawy o ochronie danych osobowych,

d) nadzor i kontrola systemoéw informatycznych sluzacych do przetwarzania danych

€)

osobowych 1 0s6b przy nim zatrudnionych,

nadzor 1 kontrola systemu przetwarzania danych osobowych sposobem tradycyjnym.

3. Instrukcja

1. Nadawanie uprawnien do przetwarzania danych oraz ich rejestrowanie w systemie
informatycznym

1y

2)

3)

4)

5)

6)

Do obstugi systemu informatycznego shuzacego do przetwarzania danych osobowych,
moze by¢ dopuszczona wylacznie osoba posiadajgca upowaznienie do przetwarzania
danych osobowych, wydane przez Administratora danych osobowych.

Upowaznienia do przetwarzania danych osobowych, o ktérych mowa w punkcie 1.1.
przechowywane sa w teczkach akt osobowych pracownikéw oraz prowadzona jest ich
ewidencja.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wylgcznie po:

a) podaniu identyfikatora uzytkownika i wiasciwego hasla w przypadku obstugi
SIO, HERMES, PLATNIK

b) podaniu wiasciwego hasta dostgpu do stanowiska komputerowego w przypadku
obstugi OFFICE, VULCAN, OPLATY

Dla kazdego uzytkownika systemu informatycznego, ktory przetwarza dane osobowe,
Administrator Bezpieczenstwa Informacji ustala niepowtarzalny identyfikator i haslto
poczatkowe.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego, nie powinien by¢ przydzielany innej osobie.

W przypadku utraty przez dang osobg uprawnien do dostepu do danych osobowych
w systemie informatycznym. Identyfikator osoby, ktéra utracila uprawnienia do dostgpu
do danych osobowych, nalezy niezwlocznie wyrejestrowaé z systemu informatycznego,
uniewaznic jej hasto, oraz podja¢ inne stosowne dzialania w celu zapobiezenia dalszemu
dostepowi tej osoby do danych. Za realizacj¢ procedury rejestrowania



i wyrejestrowywanie uzytkownikow w systemie informatycznym odpowiedzialny jest
Administrator Bezpieczenstwa Informacji.

2. Metody i §rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem

1)

2)

3)

4)

5)

6)

7)

8)
9)

Dane osobowe przetwarzane sg z uzyciem dedykowanych serwerow. komputeréw
stacjonarnych .

Hasto uzytkownika powinno mieé¢ minimum 8 znakow i byé¢ zmieniane w przypadku :
a) Systemu SIO, HERMES, PLATNIK - co 30 dni, -

b) OFFICE, VULCAN, OPLATY- zmiana hasta dostgpu do stanowiska
komputerowego co 90 dni.

Haslo oprécz znakéw malych i duzych liter winno zawiera¢ cigg znakow
alfanumerycznych i specjalnych.

Hasta wpisywane z klawiatury nie moga pojawia¢ si¢ na ekranie monitorow w formie
jawnej.
Haslo nie moze zawieraé zadnych informacji, ktére mozna kojarzy¢ z uzytkownikiem

komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaly, imiona, marka
lub nr rejestracyjny samochodu itp.

Hasto nie moze byé zapisywane w miejscu dostepnym dla oséb nieuprawnionych.
Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasla, jak rowniez
dostepu do stanowiska roboczego, po uwierzytelnieniu w systemie osobom
nieuprawnionym ani zadnej osobie postronnej.

Haslo uzytkownika, umozliwiajace dostgp do systemu informatycznego, nalezy
utrzymywaé w tajemnicy, rowniez po uptywie jego waznosci.

Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

Hasla sa zdeponowane w szafie metalowej w sekretariacie.

10) W przypadku, gdy istnieje podejrzenie, ze haslo mogla pozna¢ osoba nieuprawniona,

uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie probleméw
powiadomi¢ o tym fakcie Administratora Bezpieczefistwa Informacji.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy

1)

2)

3)

4)

Dane osobowe, ktérych administratorem jest Zespo! Szkolno- Przedszkolny nr 1
w Raciborzu moga by¢ przetwarzane sposobem tradycyjnym lub z uzyciem systemu
informatycznego tylko na potrzeby realizowania zadan statutowych i organizacyjnych
szkoly.

Rozpoczecie pracy uzytkownika w systemie informatycznym nast¢puje po poprawnym
uwierzytelnieniu (zalogowaniu sie do systemu).

Rozpoczecie pracy w aplikacji musi by¢ przeprowadzone zgodnie z instrukcjg zawartg
w dokumentacji aplikacji.

Zakonczenie pracy uzytkownika nastgpuje po poprawnym wylogowaniu sig
z systemu oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego
zamkniecia zgodnie z instrukcja zawarta w dokumentacji.




6)

7)

8)

9)

Niedopuszezalne jest zakonczenie pracy w systemie bez wykonania pelnej
1 poprawnej operacji wylogowania z aplikacji i poprawnego zamknigcia systemu.

Monitory stanowisk komputerowych znajdujace si¢ w pomieszczeniach, gdzie
przebywajg osoby, ktore nie posiadaja upowaznien do przetwarzania danych
osobowych, a na ktorych przetwarzane sg dane osobowe nalezy ustawi¢ w taki sposdb,
aby uniemozliwi¢ osobom postronnym wglad w dane.

Uzytkownik ma obowigzek wylogowania si¢ w przypadku zakornczenia pracy.
Stanowisko komputerowe nie moze pozosta¢ z uruchomionym i dostepnym systemem
bez nadzoru pracujgcego na nim pracownika.

Wydruki zawierajgce dane osobowe nalezy przechowywaé w  miejscu
uniemozliwiajgcym ich odczytanie przez osoby postronne. Wydruki nieprzydatne nalezy
zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie w niszczarce dokumentow.

Przebywanie os6b nieuprawnionych w pomieszczeniach znajdujgeych si¢ na obszarze,
w ktorym sg przetwarzane dane osobowe jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania.

10) Pomieszczenia, w ktorych przetwarzane sa dane osobowe, nalezy zamykaé, na czas

nieobecnosci oséb zatrudnionych, w sposob uniemozliwiajacy dostgp do nich osobom
trzecim.

11) Uzytkownik niezwlocznie powiadamia Administratora Bezpieczenstwa Informacji

w przypadku podejrzenia fizycznej ingerencji w przetwarzane dane osobowe
lub uzytkowane narzedzia programowe lub sprzgtowe. Wowczas, uzytkownik jest
zobowiazany do natychmiastowego wylaczenia sprzetu.

4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi

sluzacych do ich przetwarzania

1) Zbiory danych w systemie informatycznym sa zabezpieczane przed utratg lub

2)

4)

5)

6)

uszkodzeniem za pomocg: sporzadzania kopii zapasowych zbiorow danych (kopie
peine).

Za tworzenie kopii bezpieczenstwa systemu informatycznego odpowiedzialny jest
Administrator Bezpieczenstwa Informacji.

Pelne kopie zapasowe zbioréw danych sa tworzone co najmniej 2 razy w roku.

W szezegblnych przypadkach — przed aktualizacja lub zmiang w systemie nalezy
bezwarunkowo wykona¢ pelng kopie zapasowg systemu.

Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich
przydatnosci do odtworzenia w przypadku awarii systemu. Za przeprowadzanie tej
procedury odpowiedzialny jest Administrator Bezpieczenstwa Informacji.

Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczyé
w sposob uniemozliwiajacy odczyt danych.



5. Sposdb, miejsce i okres przechowywania elektronicznych no$nikéw informacji

1)

2)

3)

4)

5)

6)

zawierajgcych dane osobowe oraz kopii zapasowych

Okresowe kopie zapasowe wykonywane sa na plytach CD lub innych elektronicznych
nosnikach informacji. Kopie zapasowe przechowuje sie¢ w sposob uniemozliwiajgcy
nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszczenie w szafie
metalowej w sekretariacie.

Dostep do nosnikéw z kopiami zapasowymi systemu oraz kopiami danych
osobowych, ma wylgcznie Administrator Bezpieczenstwa Informacji .

Kopie miesieczne przechowuje si¢ przez okres 6 miesieccy. Wykonywane co pot roku
pelne kopie systemu kadrowego przechowuje si¢ przez 50 lat. Kopie zapasowe nalezy
bezzwlocznie usuwad po ustaniu ich uzytecznosci.

Usuniecie danych z systemu powinno =zosta¢ zrealizowane przy pomocy
oprogramowania przeznaczonego do bezpiecznego usuwania danych z nosnika
informacji.

W przypadku kopii zapasowych sporzadzanych indywidualnie przez uzytkownika
odpowiedzialnoscig za ich zniszczenie obarczony jest uzytkownik.

W przypadku no$nikéw informacji, przez ich zniszczenie rozumie si¢ ich trwale
i nieodwracalne zniszczenie fizyczne do stanu niedajacego mozliwosci ich
rekonstrukcji i odzyskania danych.

6. Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

D)

2)

3)

4)

W zwigzku z istnieniem zagrozenia dla zbiorow danych osobowych, ze strony
wirusow komputerowych, ktérych celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego, konieczna jest ochrona sieci komputerowej i stanowisk
komputerowych.

Wirusy komputerowe moga pojawi¢ sie systemach szkoly poprzez: Internet, no$niki
informacji takie jak: plyty CD, dyski przenosne, itp.

Przeciwdzialanie zagrozeniom ze strony wirusow komputerowych realizowane jest
nastepujaco:

a) komputer z dostgpem do Internetu musi by¢ zabezpieczony za pomoca
oprogramowania antywirusowego,

b) zainstalowany program antywirusowy powinien by¢ tak skonfigurowany,
by co najmniej raz w tygodniu dokonywal aktualizacji bazy wirusow oraz
co najmniej raz w tygodniu dokonywane bylo automatycznie sprawdzenie
komputera pod katem obecnosci wirusow komputerowych.

Elektroniczne no$niki informacji takie jak dyski przenosne, nalezy kazdorazowo
sprawdzaé programem antywirusowym przed uzyciem, po zainstalowaniu ich
w systemie. Czynno$§¢ powyzsza realizuje uzytkownik systemu. W przypadku
probleméw ze sprawdzeniem zewnetrznego nosnika danych uzytkownik jest
zobowigzany zwrdci¢ si¢ z tym do Administratora Bezpieczenstwa Informacji.
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6)

7)

8)

Komputery i systemy pracujgce musza mie¢ zainstalowany program antywirusowy a
w przypadku komputeréw z dostgpem do Internetu, roéwniez posiadac
oprogramowanie i mechanizmy zabezpieczajace przed nieautoryzowanym dostgpem z
sieci (firewall).

W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat
oprogramowania zabezpieczajgcego system wskazujgcy na zaistnienie zagroZenia lub
rozpozna tego typu zagrozenie, zobowiazany jest zaprzesta¢ jakichkolwiek czynnosci
w systemie 1 niezwlocznie skontaktowa¢ si¢ z Administratorem Bezpieczenstwa
Informac;ji.

Przy korzystaniu z poczty elektronicznej nalezy zwr6ci¢ szczegdlng uwage na
otrzymywane zalaczniki dolaczane do tresci wiadomosci. Zabrania si¢ otwierania
zatgcznikdéw i wiadomosei poczty elektronicznej od ,,niezaufanych” nadawcow.

Zabrania sie uzytkownikom komputeréw, wylaczania, blokowania odinstalowania
programow zabezpieczajacych komputer (skaner antywirusowy, firewall) przed
oprogramowaniem zlosliwym oraz nieautoryzowanym dost¢pem.

7. Udostepnianie danych osobowych i sposéb odnotowania informacji o udost¢pnionych
danych

1)

Udostepnienie danych instytucjom moze odbywac si¢ wylgcznie na pisemny
uzasadniony wniosek lub zgodnie z przepisami prawa (OKE, CKE, Urzad Miasta,
ZUS itp.).

8. Wykonywanie przegladow i konserwacji systemu oraz no$nikéw informacji stuzgcych
do przetwarzania danych

1)

2)

3)

4)

3)

Przeglady i konserwacje systemu oraz zbioro6w danych wykonuje Administrator
Bezpieczenstwa Informacji na biezaco.

Administrator Bezpieczenistwa Informacji okresowo sprawdza mozliwos¢ odtworzenia
danych z kopii zapasowe;j.

Umowy dotyczace instalacji i konserwacji sprzetu nalezy zawieraé z podmiotami,
ktorych kompetencje nie budza watpliwosci, co do wykonania ustugi oraz ktorych
wiarygodno$é finansowa zostaly sprawdzone na rynku.

Naprawy  sprzetu nalezy zleca¢ podmiotom, ktorych kompetencje nie budza
watpliwosci, co do wykonania ushugi. Naprawa sprzetu, na ktérym moga znajdowac
sie dane osobowe powinna odbywac si¢ pod nadzorem o0sob uzytkujgcych sprzet oraz
Administratora Bezpieczenstwa Informacji w miejscu jego uzytkowania.

W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprzet
komputerowy, przed oddaniem do serwisu, powinien by¢ odpowiednio przygotowany.
Dane nalezy zarchiwizowaé na nosniki informacji, a dyski twarde, bezwzglednie,
wymontowac na czas naprawy.
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6) Zmiana konfiguracji sprzetu komputerowego, na ktérym znajduja si¢ dane osobowe
lub zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedza i zgoda
Administratora Bezpieczenstwa Informacji.

9. Ustalenia koncowe

1) Osobom korzystajgcym 2z systemu informatycznego, w ktorym przetwarzane
sa dane osobowe w szkole zabrania sie:

a)
b)

c)

d)

g)

h)

A

k)

)

ujawniania loginu i hasta wspoélpracownikom i osobom z zewnagtrz,
pozostawiania hase! w miejscach widocznych dla innych osob,

udostepniania  stanowisk pracy wraz z danymi osobowymi osobom
nieuprawnionym,

udostepniania ~ osobom  nieuprawnionym  programoéw  komputerowych
zainstalowanych w systemie,

uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,

przenoszenia programéw komputerowych, dyskéw twardych z jednego stanowiska
na inne,

kopiowania danych na no$niki informacji, kopiowania na inne systemy celem
wynoszenia ich poza szkole,

samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych
w tym rowniez programoéw do uzytku prywatnego; programy komputerowe
instalowane sg przez Administratora Bezpieczenstwa Informacji,

uzywania no$nikow danych udostepnionych przez osoby postronne,

przesylania dokumentéw 1 danych z wykorzystaniem konta pocztowego
prywatnego (niestuzbowego),

otwierania zalacznikow i wiadomosei poczty elektronicznej od nieznanych
i ,,niezaufanych” nadawcow,

uzywania no$nikéw danych niesprawdzonych, niewiadomego pochodzenia Iub
niezwigzanych z wykonywang pracg; w przypadku Kkoniecznosci uzycia
niesprawdzonych przeno$nych nosnikéw danych, nalezy zglosi¢ te nosniki, w celu
sprawdzenia - przeskanowania programem antywirusowym, Administratorowi
Bezpieczenstwa Informacji,

m) tworzenia kopii zapasowych niechronionych hastem i/lub bez odpowiednich

zabezpieczen miejsca ich przechowywania.
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2) Ponadto zabrania sig:

a)

b)

¢)

d)

g)

h)

wyrzucania dokumentéw zawierajacych dane osobowe bez uprzedniego ich
trwalego zniszczenia,

pozostawiania dokumentow, kopii dokumentéw zawierajacych dane osobowe
w drukarkach, kserokopiarkach,

pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych
pomieszezen, w ktorych przetwarza si¢ dane osobowe,

pozostawiania bez nadzoru osob trzecich przebywajacych w pomieszczeniach
szkoly, w ktdrych przetwarzane sa dane osobowe,

pozostawiania dokumentéw na biurku po zakonczonej pracy, pozostawiania
otwartych dokumentdéw na ekranie monitora bez blokady konsoli,

ignorowania nieznanych o0s6b z zewnatrz poruszajacych si¢ w obszarze
przetwarzania danych osobowych,

przekazywania  informacji  bedgcymi  danymi  osobowymi  osobom
nieupowaznionym,

ignorowania zapisoéw Polityki Bezpieczenstwa szkoly.

3) Konieczne jest:

a)

b)

c)

d)

poshugiwanie sie¢ wlasnym loginem i haslem w celu uzyskania dostgpu
do systemow informatycznych,

tworzenia hasel trudnych do odgadnigcia dla innych,

traktowanie konta pocztowego zespolu jako narzedzia pracy i wykorzystywanie
go jedynie w celach stuzbowych,

nieprzerywanie procesu skanowania przez program antywirusowy na komputerze,

wykonywanie kopii zapasowych danych przetwarzanych na stanowisku
komputerowym,

zabezpieczenie sprzetu komputerowego przed kradzieza lub nieuprawnionym
dostepem do danych.

4) Wszelkie przypadki naruszenia niniejszej Instrukceji nalezy zglasza¢ przelozonemu.

4. Zalecenia w zakresie przetwarzania danych osobowych sposobem
tradyeyjnym
1) Miejscem tworzenia, uzupelniania, przechowywania  dokumentacji dotyczacej
przetwarzania danych osobowych sposobem tradycyjnym sg pomieszczenia:
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2)

3)
4)

5)

a) w szkole: sekretariat, pokdj nauczycielski, gabinet dyrektora, pedagoga, biblioteka,
$wietlica, sale lekcyjne, boiska i teren zielony wokdl placdwki,

b) w przedszkolu: gabinet wicedyrektora, sale zajg¢, pomieszczenie intendenta.

Osoby prowadzace dokumentacje zobowigzane sa do zachowania tajemnicy
stuzbowe;j.

Dokumentacji, o ktérej mowa w punkcie 1.1. nie mozna wynosic¢ poza teren szkoly.

Dokumentacje, o ktorej mowa w punkcie 1.1. archiwizuje si¢ zgodnie z Instrukcjg
kancelaryjna.

Osoby prowadzace dokumentacje zobowigzane sa do niezwlocznego poinformowania
Pelnomocnika dyrektora ds. przetwarzania danych osobowych o podejrzeniu dostepu
do dokumentacji przez osoby nieupowaznione.
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